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“The cake is a lie!"

Funcoes de Hash

Paulo Ricardo Lishoa de Almeida




Propriedades

Quais propriedades esperamos de uma hoa fungdo de hash?



Propriedades

e Eficiente (fdcil) de se computar.

e Satisfaz (a0 menos aproximadamente) a hipGtese do hash independente e uniforme.
o (ada chave tem uma possibilidade aproximadamente igual de ser mapeada para qualquer slat.
o Nao temos “slats preferidos”.



Hash Estdtico

Com hash estatico, usamos uma funcao de hash fixa.
Métodos cldssicos:

e Método da divisao
e Método da multiplicacdo.



Meétodo da divisdo

Dado a Tabela Hash T[0:m-11, com m slats, a fungdo de hash pode ser dada por:

h(k) = k mod m

A funcdo funciona razoavelmente bem se m & um ndmero primo que nao esta proximo de uma poténcia de 2.

Quando ndo se conhece nada sobre a distribuicao das chaves, essa pode ser uma boa ideia (assumindo m primo).



Meétodo da divisdo

Dado a Tabela Hash T[0:m-11, com m slats, a fungdo de hash pode ser dada por:

h(k) = k mod m

A funcdo funciona razoavelmente bem se m & um ndmero primo que nao esta proximo de uma poténcia de 2.
Quando ndo se conhece nada sobre a distribuicao das chaves, essa pode ser uma boa ideia (assumindo m primo).

Se mfosse uma poténcia de 2 (md ideia), estariamos pegando apenas m os hits mais baixos do valor como seu hash.
Precisariamos garantir que todos 0s padroes de m bits de ordem mais baixa sao igualmente provaveis.
Exemplo: se m = 8, e as chaves sao palavras (strings), estamos pegando o Gltimo caractere da palavra.



Metodo da multiplicacao

Escolher uma constante 0 <A< 1.
0 valor de hash é dado por:
h(k) =|m*parteFacionaria(AK)|

Nesse aso, tamanho m da tabela ndo € critico.
Independente do valor A escolhido.



Multiplicacao com Deslocamento

Método Multiply-Shift.
: . aA . The Art of
(aso especial onde o tamanho m da tabela é uma poténcia de 2. Knuth, D. The Art of Computer Computer
OGS  Programming

Considerando uma maquina com palavras de tamanho w. and Searching. 1998.
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m=2%o0nde z< w.

Escolher um inteiro positivo a de wbits, tal que a = A2", lembrando que 0 <A< 1.
Logo, 0 ¢a< ",

Knuth (1998) sugere A = (sqrt(5)-1)/2 = 0,6180... como um bom valor genérico (funciona na maioria dos asos).



Exemplo

Suponha a chave k = 123456.
w = 32 (mdquina de 32 bits), 2 = 14, m = 21 = 16384.
Dessa forma, @ = 2% *0,6180 = 2654435769.



w Dits . w hits

Exemplo S

d

Suponha a chave k = 123456.

parte haixa

w = 32 (mdquina de 32 bits), 2 = 14, m = 21 = 16384.

Dessa forma, @ = 2% *0,6180 = 2654435769.

Descartar.

Multiplique k™a gerando um resultado de 2w bits.
0s w bits mais altos podem ser descartados.

K*a=12343672634433769 = 32/706022297664



w Dits w w hits

Exemplo =

d

Suponha a chave k = 123456. parte baixa
2 hits
w = 32 (mdquina de 32 bits), 2 = 14, m = 21 = 16384. T

Dessa forma, @ = 2% *0,6180 = 2654435769.

Descartar.

Multiplique k™a gerando um resultado de 2w bits.
0s w bits mais altos podem ser descartados.

k*a=123456"2654435769 = 327706022297664
0s zbits mais significativos da parte baixa serao o hash.
No exemplo, h(k) = 67.



w Dits w w hits

Exemplo S

d

Suponha a chave k = 123456. parte baixa
2 hits
w = 32 (mdquina de 32 bits), 2 = 14, m = 21 = 16384. T

Dessa forma, @ = 2% *0,6180 = 2654435769.

Descartar.

Multiplique k™a gerando um resultado de 2w bits.

0s w bits mais altos podem ser descartados.
A operagao pode ser implementada de forma eficiente como:

k*a=123456"2654435769 =32770602229/664
h(k) = (ka mod 2 » (w-z).

0s Zbits mais 5|gn|ﬁcat|vos (a parte baixa serdo o hash. 0 mod 2" elimina a parte alta. Em Cisso pode nao ser necessario se

VOCE usar s tipos de varidveis corretos.

No exemplo, h(k) = 67.



Hash Aleatorio

Ao usar uma fungao de hash estdtica (fixa) corremos o risco de um adversdrio malicioso projetar chaves de forma que
todas sejam mapeadas para um mesmo slat.
0 tempo de busca se torna ©(n).



Hash Aleatorio

Para evitar isso, podemos implementar um Hash Aleatorio.

Escolher a funcao de hash aleatoriamente e de forma independente das chaves.



deia

Criar maltiplas funcoes de hash.

Escolher uma das funcoes aleatoriamente quando o sistema € inicializado.



Universal

Seja uma familia de funcoes de Hash H, que mapeiam 0 universo U de chaves para o intervalo {0, 1, .., m-1}.
A familia é universal se:

Dadas duas chaves k, e k, € U, e uma fungdo hash h & Hescolhida aleatoriamente, a chance de h[kljser igual a
hk,) deve ser de no maximo 1/m.



Hash Universal

Dada uma familia de hashes universal e resolugdo de colisoes por encadeamento torna impossivel para um adversario
forcar o pior caso ©(n).

Uma sequéncia s de operacoes de Inser¢do, busca e exclusao terd um custo O(s).

Veja a prova em Cormen (2022).
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Inicializacdo

Uma ideia simples @ escolher aleatoriamente a funcdo de hash h € H na inicializacao do programa, e usar essa fungao
para todas operag0es enquanto 0 programa estiver executando.



Familia Universal de Hashes haseada em Multiplicacao

Método rdpido e indicado para novas aplicacoes seeundo Cormen et al. (2022).
Definir H como um conjunto de fungdes hash de multiplicagao com deslocamento com constantes @ impares.

H=th -aéimpar, 1= a<m,eh possuias propriedades do Hash de multiplicacao com deslocamento).



Familia Universal de Hashes haseada em Multiplicacao

Método rdpido e indicado para novas aplicacoes seeundo Cormen et al. (2022).

Definir H como um conjunto de fungdes hash de multiplicagao com deslocamento com constantes @ impares.
H=th -aéimpar, 1= a<m,eh possuias propriedades do Hash de multiplicacao com deslocamento).
Nesse caso, a familia A vai ser ¢/m Universal.

Hash e-Universal:

Dadas duas chaves k, e k, € U, e uma funcao hash h & Hescolhida aleatoriamente, a chance de h(k,) = h(k,) deve
ser (e no maximo e.



Dados de tamanho varidvel

Existem diversos algoritmos para criar fungdes de hash para dados de tamanho varidvel (ex.: strings).

A ideia geralmente @ carregar os bytes do dado da memoria em blocos, e interpretar cada bloco como um inteiro.

Exemplo: Algoritmo Fowler-Noll-Vo (FNV-1a).



Funcoes de Hash

Existem diversas fungoes de Hash prontas que voce pode usar.
Funcoes de Hash nao Criptografico:

e Fowler-Noll-Vo hash;
e Pearson hashing,

e Jenkins hash;

[

Funges de Hash Criptografico:

SHA-256 e SHA-51¢;
MD5 e MD6; <- MD5 é comprovadamente falho, mas ainda estd na categoria de Hash Criptografico.

SWIFFT;



Exemplo de uso

Para usar uma fungdo pronta para enderecar uma Tabela Hash podemos, por exemplo, fazer:

h(k) = SHAZ256(k) mod m.



Exercicio

1. Implemente as fungoes de hash discutidas na aula em C.
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